^ Copie a Tirrtention de I'office elu (EO/US) PCT/FR99/01996 

TRAIT c DE COOPERATION EN MATURE DE BREVETS 



Expediteur: le BUREAU INTERNATIONAL 



PCT 

NOTIFICATION DE L'ENREGISTREMENT 
D'UN CHANGEMENT 

(regie 92bis.1 et 
instruction administrative 422 du PCT) 


Destinataire: 

NONNENMACHER, Bernard 

Gemplus S.C.A. 

Avenue du Pic de Bertagne 

Pare d'Activites de Gemenos 

F-13881 Gemenos Cedex 

FRANCE 


Date d'expedition (jour/mo is/an nee) 
28 septembre 2000 (28.09.00) 


Reference du dossier du deposant ou du mandate ire 
GEM 576 


NOTIFICATION IMPORTANTE 


Demande Internationale no 
PCT/FR99/01996 


Date du depot international (jour/mois/annee) 

16 aoQt 1999 (16.08.99) 



1. Les renseignements suivants etaient enregistres en ce qui concerne: 
[■ X| le deposant | | I'inventeur | | le mandataire | | le represent ant commun 


Nom et adresse "*r : 

GEMPLUS S.C.A. 
Avenue du Pic de Bertagne 
Pare d'Activites de G6menos 
F-13881 Gemenos Cedex 
FRANCE 


Nationality (nom de I'Etat) 
FR 


Domicile (nom de I'Etat) 
FR 


no de telephone 


no de telecopies 


no de tel6imprimeur 


2. Le Bureau international notifie au deposant que le changement indique ci-apres a et6 enregistre en ce qui concerne: 
| | la personne | X| le nom | | I'adresse | | la nationals | | le domicile 


Nom et adresse 
GEMPLUS 

Avenue du Pic de Bertagne 
Pare d'Activites de Gemenos 
F-13881 Gemenos Cedex 
FRANCE 


Nationality (nom de I'Etat) 
FR 


Domicile (nom de I'Etat) 
FR 


no de telephone 


no de telecopieur 


no de teleimprimeur 


3. Observations complementaires, le cas echeant: 


4. Une copie de cette notification a ete envoyee: 
| X| a I'office recepteur | j aux offices d6sign6s concernes 
| | a I'administration chargee de la recherche internationale | X| aux offices elus concernes 
| X| d I'administration chargee de I'examen preliminaire international | | autre destinataire: 





Fonctionnaire auto rise: 


Bureau international de COM PI 




34, chemin des Colombettes 


Sean Taylor 


121 1 Geneve 20, Suisse 


no de telecopieur (41-22) 740.14.35 


no de telephone (41-22) 338.83.38 



Formulaire PCT/IB/306 (mars 1994) 003552067 



PCT/FR99/01996 



T. ..aITE DE COOPERATION EN u.ATIERE DE BREVETS 

Expediteur: le BUREAU INTERNATIONAL 



PCT 

NOTIFICATION D' ELECTION 

(regie 61.2 du PCT) 


Destinataire: 

rtsai oia in uui nrniooiunci iui r amnio 

United States Patent and Trademark 

Office 

Box PCT 

Washington, D.C.20231 
ETATS-UNiS D'AMERIQUE 

en sa qualite d'office elu 


Date d'expedition (jour/mois/annee) 
21 mars 2000 {21 .03.00) 




Demande Internationale no 
PCT/FR99/01996 


Reference du dossier du deposant ou du mandataire 
GEM 576 


Date du depot international (jour/mois/annee) 
16aout 1999(16.08.99) 


Date de priorite (jour/mois/annee) 
17aout 1998(17.08.98) 


Deposant 

CORON, Jean-Sebastien etc 



1. L* office d6signe est avise de son Election qui a ete faite: 

| X | dans la demande d'examen preliminaire international presentee a I'administration chargee de I'examen preliminaire 

15 fevrier 2000 (15.02.00) 



international le: 



| | dans une declaration visant une election ulterieure dfcposee aupres du Bureau international le: 



2. Selection [X] a ete faite 

| j n'a pas ete faite 

avant I'expiration d'un delai de 19 mois a compter de la date de priorite ou, lorsque la regie 32 s'applique, dans le delai vise 
a la regie 32.2b). 





Fonctionnaire autorise 




Bureau international de I'OMPI 




34. chemin des Colombettes 


R. Forax 




1211 Geneve 20, Suisse 




nodetelecopieur: (41-22) 740.14.35 


no de telephone: (41-22) 338.83.38 




Formulatre PCT/IB/331 (juillet 1992) 




3178374 



TRA^ DE COOPERATION EN MATIEF^)E BREVETS 



P6 



Expediteur : 



L' ADMINISTRATION CHARGEE DE 
LA RECHERCHE INTERNATIONALE 



Destinataire 

GEMPLUS S.C.A 

Avenue du Pic de Bertagne 

Pare d'activites de GEMENOS 

13881 GEMENOS Cedex nCTW 
FRANCE ^ ^ 

8 2 DEC. 


MnTIFIPATinM np TC AMCkillCCir^M r\l 1 
IN <J | iriLM 1 WJri Ut I rtMINofvllCaolvJfN UU 

RAPPORT DE RECHERCHE INTERNATIONALE 
OU DE LA DECLARATION 

^ (regie 44.1 du PCT) 

993 


Date d'expedition 

(jour/mois/annee) 30/1 1/1999 


Reference du dossier du deposant ou du mandataire 
GEM 576 


POUR SUITE A DONNE R 

voir les paragraphes 1 et 4 ci-apres 


Demande Internationale n° 

PCT/FR 99/01996 


Date du depot international 
(jour/mois/annee) j 6/08/ 1 999 


Deposant 

GEMPLUS S.C.A. et al . 



fxl " est notifie au deposant que le rapport de recherche internationaie a ete etabli et lui est transmis ci-joint. 
Depot de modifications et d'une declaration selon I 'article 19 : 

Le deposant peut, s'il le souhaite, modifier tes revendications de la demande internationaie (voir la regie 46): 

Quand? Le delai dans lequel fes modifications doivent etre depos^es est de deux mois a compter de ia date de 

transmission du rapport de recherche internationaie ; pour plus de precisions, voir cependant les notes 
figurant sur la fe utile d'accompagnement. 

Ou? Directement aupres du Bureau international de I'OMPI 

34, chemin des Colombettes 
1211 Geneve 20. Suisse 
n^de telecopieur: (41-22)740.14.35 

Pour des instructions plus detaillees, voir les notes sur la feuiile d'accompagnement. 

U est notifie au deposant qu ; il ne sera pas etabli de rapport de recherche internationaie et la declaration a cet effet. prevue 
a I'article 1 7.2)a). est transmise ci-joint. 

En ce qui concerne la reserve pouvant etre formutee, conformement a la regie 40.2, a l'6gard du paiement d'une ou 
de plusieurs taxes additionneiles, il est notifie au deposant que 
| 1 la reserve ainsi que ta decision y relative ont ete transmises au Bureau international en meme temps que la requete 
J du deposant tendant a ce que le texte de la reserve et celui de la decision en question soient notifies aux offices 
designes. 

| | la reserve n'a encore fait I'objet d'aucune decision: des qu'une decision aura ete prise, le deposant en sera avise. 

4. Mesure(s) consecutive(s) : II est rappele au deposant ce qui suit: 

Peu apres 1 'expiration d'un delai de 18 mois a compter de la date de priorite, la demande internationaie sera publiee par le 
Bureau interna tionai. Si le deposant souhaite eviter ou differer la publication, il doit faire parvenir au Bureau international 
une declaration de retrait de la demande internationafe, ou de la revendtcatjon de priorite. conformement aux regies 
906/S.1 et 90£)/s.3. respectivement, avant Pachevement de la preparation technique de la publication internationaie. 

Dans un delai de 19 mois a compter de la date de priorite, le deposant doit presenter la demande d'examen prefiminaire 
international s'il souhaite que I'ouverture de la phase rationale soit reportee a 30 mois a compter de la date de priorite 
(ou meme au-dela dans certains offices). 

Dans un delai de 20 mois a compter de la date de priorite, le deposant doit accompfir les demarches prescrites pour i'ouverture 
de la phase nationale aupres de tous les offices designes qui n'ont pas ete el us dans la demande d'examen preliminaire 
international ou dans une election ulterieure avant I'expiration d'un delai de 19 mois a compter de la date de priorite ou 
qui ne pouvaient pas etre elus parce qu'iis ne sont pas lies par le chapitre II. 



3 -n 





Norn et adresse postale de ('administration chargee de la 
recherche internationaie 

,a Office Europeendes Brevets, P.B. 5818 Patentlaan 2 
Jffi NL-2280 HV Rijswijk 
. Wfl Tel. (+31-70) 340-2040, Tx. 31 651 epo nl. 
— - * Fax: (+31 -70) 340-301 6 


Fonctionnaire autorise 

Grace Casuga 



Formulaire PCT/lSA/220 (juiflet 1998) 



(Voir tes notes sur la feuiile d'accompagnement) 



" k • 

Y NOTES RELATIVES AU FORMULAIRE PCT/ISA/220 



Les presentes notes sent destinees a donner les instructions essentieiles concern ant la depot de modifications selon 
I'articie 19. Las notes sont f on dees sur les exigences du Trarte de cooperation en matters de brevets (PCT), du regjement 
d'oxecution et des instructions admmrstralrvea du PCT. En cas de divergence entre tes presentes notes et ces exigences, ce sont 
ces demteres qui priment. Pour de plus am pies renseignements, on peut aussi censutter le Guide du deposant du PCT, qui est une 
publication de COM PI. 



Dans les presentes notes, lea termes 'article", 'regie* et Instruction" renvoient aux dispositions du traite, de son reglement 
a "execution et des instructions administratives du PCT, respectivement. 



INSTRUCTIONS CONCERNANT LES MODIFICATIONS SELON L* ARTICLE 19 

Apres reception du rapport de recherche Internationale, le deposant a la possibilite de modifier une foia les revendications 
de la demands intern ationaie. On notera ce pendant que, comme toutes les parties de la demands Internationale (revendtcations, 
description et deasins) peuvent etre modrfiees au cours de ta procedure d*examen preliminaire international, il nest general ement 
pas necessaire de deposer de modifications des revendi cations salon I' article 1 9 sauf, par example, au cas ou le deposant so uh arte 
que ces demieres aoient pubttees aux fins d*une protection provisoire ou a une autre raison da mocfifier les revendi cafcons avant 
la publication intemationale. En outre, il convient de rappeler que robtention d'une protection provisoire n'est possibte que dans 
certains Etats. 

I 

Quelles parties da ta demande Internationale peuvent etre modifies*? 

Selon I'articie 19, les revendi cations exdusrvement. 

Durarrt fa phase intern ationaie, les revendtcations peuvent aussi etre modiflees (ou modtfrees a nouveau) selon 

Tarticle 34 aupres de ('administration char gee de I'examen preliminaire international. La description et les dessins 

ne peuvent etre modrfiees que selon I'articie 34 aupres de ('administration charge© de I'examen preliminaire international. 

Lore de I'ouvemjre de la phase nationals, toutes les parties de la demande intern ationaie peuvent etre modi flees selon 
I'articie 28 ou, le cas echeant, selon I'articie 41 . 



Quand? Dans un delai de deux mois a compter de la date de transmission du rapport de recherche intemationale ou de 16 moo 

a compter de la date de priorrte, selon I'echeance la plus tardive. II convient ce pendant de noter que les modifications 
seront reputees avoir ete recues en temps voutu si alles parvtennent au Bureau international apres 1'expiration du delai 
applicable mais avant f achievement de la preparation technique de la publication intemationale (regie 46.1). 



Oil ne pas deposer les modifications? 

Les modifications ne peuvent etre deposees qu'aupres du Bureau international; eiles ne peuvent etre deposees ni 
aupres de ('office recepteur ni aupres de I' administration charges de la recherche intern ationaie (regie 46 2) 

Lorsqu'une demande cfexamen preliminaire international a ate/eat deposee, voir plus loin. 



Sort en supprimant entierement une ou plusieurs revendications, soit en ajoutant une ou plusieurs revendtcations 
neuvelfes ou encore en modifiant le texte d'une ou de plusieurs des revendications telles que deposees. 

Une feuille de ramplacement doit etre remise pour chaque feuille des revendications qui, en raison d'une ou de " 
plusieurs modifications, differs de la feuille inftiaiemertt deposee. 

Toutes tes revendications figurant sur une feuille de (emplacement doivent etre numerotees en chiffres arabes. Si 
une revendication est supprimee, il n'est pas obfigatoire de renumeroter les autres revendications. Chaque foia que 
des revendications sont re numerotees, elles doivent tetre de facon continue (instruction 205. b)). 

Les modifications doivent etre effectuees dans la langue dans laquslla la demande Intemationale est publiee. 



Quels documents dolvent/peuvent aceompagner les modifications? 
Lettre (Instruction 205.b)): 

Les modifications doivent etre accompagnees d'une lettre. 

La lettre ne sera pas publiee avec la demande intemationale et les revendications modifiees. Elle ne doit pas etre 
co nf on due avec la "declaration selon rarticle 1 9. 1)" (voir plus loin sous "Declaration selon I'articie 1 9.1 }"). 

La lettre dolt etre redigee en anglais ou en francais, au cholz du deposant. Cependant, si la langue de la demande 
Internationale eat rangfats, la lettre doit etre redigee en anglais; si la langue de la demande Internationale est le 
francais, la lettre dolt etre redigee en francais. 



Notes relatives au formulaire PCT/ISA/220 (premiere feuille) (janvier 1994) 



BNSOOCID: <XSISA220NOFRP4_I_> 



J- 

\ 



NOTES RELATIVES AU FORMULAIRE PcTlSA/220 (suite) 



La lettre doit indiquer las differences exist ant entre las revendications telles que deposees at les revendications telles 
que modifiees. EJIe doit indiquer en particular, pour chaque r even die at ion figurant dans la demande intemationaJe 
(etant entendu que des indications identiques concsmarrt plusieurs revendications peuvent etre groupees), si 

i) la revendication n asi pas modifiee, 

ii) la revendication est supprimee; 
iti) ta revendication est nouvelle; 

iv) la revendication rem place une ou plusieurs revendications telles que deposees; 

v) la revendication est fe resultat de la division d*une revendication telle que depcaee. 



Les examples sulvants lllustrent la manlere dont les modifications dolvent etre expilquoes dans la lettre 
dTaccompagnsment : 

1 [Loraque le n ombre des revendications deposees initialement s'elevait a 48 et qu'a la suite d*une modification de 
certaines revendications il seleve a 51 ]: 

"Revendications 1 a 15 remplacees par les revendications modifiees port ant les m ernes numeros; revendications 
30, 33 et 36 pas modifiees; nouveHes revendication a 49 a 51 ajoutees.' 



2. [Loraque le nombre des revendications deposees initialement s'elevait a 1 5 et qu'a la suite rfune modification de 
toutes les revendications ii seleve a 1 1]; 

Revendications 1 a 15 remplacees par lea revendications modifiees 1 a 1 1 ." 

3. (Loraque le nombre des revendications deposees initialement s'elevait a 1 4 et que les modifications consistent a 
supprimer certaines revendications et a en ajouter de nouveHes): 

"Revendications 1 a 6 et 1 4 pas modifiees; revendications 7 a 1 3 supprimees; nouvelles revendications 1 5,1 6 et 
1 7 ajoutees." ou 

■Revendications 7 a 1 3 supprimees; nouvelles revendications 15, 1 6 et 1 7 ajoutees; toutes les autrea revendications 
pas modifiees/ 



4. [Loraque plusieurs sortes de modifications sort faites); 

"Revendications 1-10 pas modifiees; revendications 1 1 a 13, 18 et 19 supprimees; revendiations 14, 15 et 16 
remplacees par ta revendication modifiee 1 4; revendication 1 7 di vises en revendications modifiees 15, 16 et 1 7- 
nouvelles revendications 20 et 21 ajoutees." 



"Declaration selon ('article 19.1 )" (Ragle 46.4) 

Les modifications peuvent etre accompagnees June declaration expliquant les modifications et precisant ('incidence 
que ces demierea peuvent avoir sur la description et sur les de3sins (qui ne peuvent pas etre modifies selon , 
l-article 19.1)). 

La declaration sera pubitee avec la demande intemationale et les revendications modifiees. 
Elle dolt etre redlgee dans la langue dans laquelle la demande Internationale est pubitee. 

Elle doit etre auccincte (ne pas de passer 500 mots si elle est etabiie ou traduite en anglais). 

Elle ne doit pas etre con fondue avec la lettre expliquant les differences exist ant entre les revendications telles que 
deposees et les revendications telles que modifiees, et ne la remplace pas. Elle doit figurer sur une feuilie distincie et 
doit etre mume d*un titre permettant de 1'identifier com me telle, constitue de preference des mots "Declaration salon 
I'articte 19.1)" 

Elle ne doit contenir aucun com merit aire denigrant relatif au rapport de recherche intemationale ou a la pertinence des 
citations que ce dernier conttent. Elle ne peut se referer a des citations se rapport ant a une revendication donnee et 
contenues dans le rapport de recherche intemationale qu en relation avec une modification de cette revendication. 



Consequence du fait qu'une demande d* exam en preliminaire internatiaial alt deja eta presentee 

Si, au moment du depot de modifications effectuees en vertu de I'artjde 1 9, une demande d'examen preliminaire 
international a deja ate presentee, le deposant doit de preference, tors du depot des modifications aupres du Bureau 
international, deposer egalement une copie de ces modifications aupres de I'administration chargee de Texamen 
preliminaire international (voir ta regie 62 2a), premiere phrase). 



Consequence au regard da la traduction de la demande Intematlonalelors da I 'ou vert una de la phase nation ale 

L'attention du deposant est appetee sur le fait qu'il peut avoir a remettro aux offices designes ou elus, lore de l*ouverture 
de la phase naticnale, une traduction des revendications telles que modifiees en vertu de I'article 1 9 au lieu de la 
traduction des revendications telles que deposees ou en plus de celle-ci. 

Pour plus de precisions sur les exigences de chaque office designe ou elu, voir le volume II du Guide du deposant 
du PCT. 



Notes relatives au formulaire PCT/1SA/220 (deuxieme feuilie) (janvier 1994) 



BNSDOCIO: <XSISA220NOFRP4 J_> 



TRAITE 



I^R^OOPERATION EN MATIERE D EVETS 

PCT 



RAPPORT DE RECHERCHE INTERNATIONALE 
(article 18 et regies 43 et 44 du PCT) 



Reference du dossier du deposant ou 
du mandataire 

GEM 576 


POUR SUITE vGir ,a notification de transmission du rapport de recherche Internationale 
(formulaire PCT/1SA/220) et, le cas echeant, ie point 5 ci-apres 

A DONNER 


" Demande international n° 

PCT/FR 99/01996 


Date du depot internationaJftouf/mo/s/a^neejl 

16/08/1999 


(Date de priorite (la plus ancienne) 
(four/mois/annee) 

17/08/1998 


Deposant 

GEMPLUS S.C.A. et al . 



Le present rapport de recherche Internationale, etabii par I' administration chargee de la recherche intemationale, est transmis au 
deposant conformement a I'articte 1 8. Une copie en est transmise au Bureau international. 

Ce rapport de recherche intemationale com p rend 2 feu i lies. 

II est aussi accompagne d'une copie de chaque document relatif a I'etat de la technique qui y est cite. 



1 . Base du rapport 

a. En ce qui concerne la fangue, la recherche intemationale a ete effectuee sur ta base de la demande intemationale dans la 
langue dans laquelle elle a ete deposee, sauf indication contraire donnee sous le meme point 

I | fa recherche intemationale a ete effectuee sur la base d'une traduction de la demande intemationale remise a ('administration. 

b. En ce qui concerne les sequences de nucleotides ou d'acides amines divulguees dans ia demande Internationale (le cas echeant), 
la recherche intemationale a ete effectuee sur la base du listage des sequences : 
[~] co ntenu dans la demande intemationale, sous forme ecrite. 

deposee avec la demande intemationale, sous forme dechiffrable par ordinateur. 



□ 
□ 
□ 
□ 

□ 



remis ulterieurement a I 'administration, sous forme ecrite. 

rem is ulterieurement a I'admini strati on, sous forme dechiffrable par ordinateur. 

La declaration, selon laquelle le listage des sequences presente par ecrit et fourni ulterieurement ne vas pas au-dela de la 
divulgation faite dans ta demande telle que deposee. a ete fournie. 

La declaration, selon laquelle les informations enregistrees sous forme dechiffrable par ordinateur sont identiques a ceiles 
du listage des sequences presente par ecrit. a ete fournie. 



| I II a ete estime que certaines revendications ne pouvaient pas faire I'objet d'une recherche (voir le cadre I). 
| j II y a absence d'unite de 1'invention (voir le cadre II). 

En ce qui concerne le titre, 

[X] ie texte est approuve tel qu 'if a ete remis par le deposant. 

| j Le texte a ete etabii par ('administration et a ta teneur suivante: 



En ce qui concerne I'abrege, 

|^*] le texte est approuve tel qu'il a ete remis par le deposant 

□ le texte (reproduit dans le cadre III) a ete etabii par I'admini stration conformement a la regie 38.2b). Le deposant peut 
presenter des observations a I'administration dans un delai d'un mois a compter de ia date d'expedition du present rapport 
de recherche intemationale. 

La figure des dessins a publier avec Tabrege est la Figure n° 



Q suggeree par le deposant. [X] Aucune des figures 

| | parce que le deposant n'a pas suggere de figure. n eSt ^ P ubfier - 

| | parce que cette figure caracterise mieux 1'invention. 



Formulaire PCT/ISA/210 {premiere feuille) (juillet 1998) 



'A 



RAPPORT DE 



ERCHE INTERNATIONALE 



| PC 



ande Internationale No 

PCT/FR 99/01996 



A. CLASSEMENT DE L'OBJET DE LA DEMAND E 

CIB 7 H04L9/22 



Seton ia classification Internationale das brevets (CIB) ou a la fois seton la classification nationals at la CIB 
B. DOMAINES SUR LESQUELS LA RECHERCHE A PORTE 



Documentation minimate consultee (systeme de classification suivi des symboles de classement) 

CIB 7 H04L H03K 



Documentation consultee autre que ta documentation minimale dans la mesura ou ces documents relevent des domaines sur lesquels a porte la recherche 



Base de donnees electron ique consultee au cours de la recherche internationale (nom de la base de donnees, et si realisable, termes de recherche utilises) 



C. DOCUMENTS CONSIOERES COMME PERTINENTS 



Categorie * Identification des documents cites, avec, le cas echeant, ['Indication des passages pertinents 



no. des revendications vtsees 



SADEGHIYAN B ET AL : "A new universal test 

for bit strings" 

LECTURE NOTES IN COMPUTER 

SCIENCE, US, SPRINGER VERLAG , NEW YORK, NY, 

page 311-319-319 XP002101032 

ISSN: 0302-9743 
abrege 

page 311, ligne 1 -page 318, ligne 10 

MAURER U M: "A universal statistical test 
for random bit generators." 
J.CRYPTOL. (USA), JOURNAL OF CRYPTOLOGY, 
1992, USA, 

vol. 5, no. 2, 1992, pages 89-105, 
XP002122895 

cited by the applicant 



1-9 



1-9 



□ 



Voir la suite du cadre C pour la fin de la liste des documents 



□ 



Les documents de families de brevets sont indiques en annexe 



■* Categories sped ales de documents cites: 

"A" document deftntssant I'etat general de la technique, non 

consider© comme particulierement pertinent 
"E" document anterieur, mais publie a ta date de d^pot international 

ou apres cette date 
*L" document pouvant jeter un doute sur une revendication de 

priorite ou cite pour determiner la date de publication d'une 

autre citation ou pour une raison specials (telle qaindiquee) 
"O" document se re^erant a une divulgation a rale ; a un usage, a 

une exposition ou tous autres moyens 
"P" document publie avant la date de depdt international, mais 

posterieurement a la date de priorite revendiquee 



T" document utterieur publie apres la date de depot international ou ia 
date de priorite et n'appartenenant pas a l'6tat de la 
technique pertinent, mais cite pour comprendre le principe 
ou la theorie canstituant la base de Tinvention 

"X" document particulierement pertinent; I'inven tion revendiquee ne peut 
etre conside>ee comme nouvelle ou comme impliquant une activite 
inventive par rapport au document considere isolement 

U Y" document particulierement pertinent; Pinven tion revendiquee 

ne peut etre consideree comme impliquant une activite inventive 
lorsque le document est assocte a un ou plusieurs autres 
documents de meme nature, cette combinatson etant evident e 
pour une personne du metier 

"&" document qui fait partie de la meme famille de brevets 



Oate a laquelle ia recherche internationale a eta effectivement achevee 



17 novembre 1999 



Date d' expedition du present rapport de recherche internationale 



30/11/1999 



Nom et adresse postale de ladministration charges de ta recherche intemationate 
Office Europeen des Brevets, P.B. 5818 Patentlaan 2 
NL - 2280 HV Rijswijk 

Tel. {-t-31-70) 340-2040, Tx. 31 651 epo nl, 
Fax: (+31-70) 340-3016 



Fonctionnaire autorise 



Gautier, L 



Forniufaire PCT/ISA/210 {deuxteme feuata) (juiflet 1992) 



TRAITE DE COOPERATION ENIWATIERE DE BRFVFJS. 



wipo 



PCT 

RAPPORT D'EXAMEN PRELIMINAIRE INTERNATIONAL 

(article 36 et regie 70 du PCT) 



RECD t 5 NOV 2000 



PCT 



Reference du dossier du deposant ou du 

mandataire 

GEM 576 



voir la notification de transmission du rapport d'examen 
POUR SUITE A DONNER preliminaire international (formulaire PCT/l PEA/41 6) 



Demande internationals n° 
PCT/FR99/01996 



Date du depot international (jour/mois/annSe) 
16/08/1999 



Date de priority (jour/mois/annde) 
17/08/1998 



Classification Internationale des brevets (CIB) ou a la fois classification nationals et CIB 
H04L9/22 



Deposant 

GEMPLUS et al. 



1 Le present rapport d'examen preliminaire international, etabli par I'administaration chargee de I'examen preliminaire 
international, esttransmis au deposant conformement a I'article 36. 

2. Ce RAPPORT comprend 9 feuilles, y compris la presente feuille de couverture. 

□ II est accompagne d'ANNEXES, c'est-a-dire de feuilles de la description, des revendications ou des dessins qui ont 
ete modifiees et qui servant de base au present rapport ou de feuilles contenant des rectifications faites aupres de 
('administration chargee de I'examen preliminaire international (voir la regie 70.16 et Instruction 607 des Instructions 
administratives du PCT). 

Ces annexes comprennent feuilles. 



3. Le present rapport contient des indications relatives aux points suivants: 

I S Base du rapport 
Priorite 

Absence de formulation d'opinion quant a la nouveaute, I'activite inventive et la possibility 
d'application industrielle 
Absence d'unite de I'invention 

Declaration motivee selon I'article 35(2) quant a la nouveaute, I'activite inventive et la possibility 
d'application industrielle; citations et explications a I'appui de cette declaration 

Certains documents cites 

Irregularis dans la demande Internationale 

Observations relatives a la demande Internationale 



II 


□ 


III 




IV 


□ 


V 




VI 


□ 


VII 




VIII 
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N° de telephone +49 89 2399 8826 
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Formulairs PCT/l PEA/409 (feuille de couverture) (janvier 1994) 





RAPPORT D'EXAMEN 
PRELIMINAIRE INTERNATIONAL 



Demands intemationale n° PCT/FR99/01 996 



1. Base du rapport 

1 . Ce rapport a ete redige sur la base des elements ci-apres (les feuilles de rempiacement quiont ete remises a 
I'office recepteur en reponse a une invitation faite conformement a I'article 14 sont considerees dans le present 
rapport comme "initialement deposees* et ne sont pas jointes en annexe au rapport puisqu'elles ne contiennent 
pas de modifications (regies 70. 16 et 70. 17).) : 

Description, pages: 

1-8 version initiate 

Revendications, N°: 

1-10 version initiale 



2. En ce qui conceme la langue, tous les elements indiques ci-dessus etaient a la disposition de I'administration ou 
lui ont ete remis dans la langue dans laquelle la demande intemationale a ete deposee, sauf indication contraire 
donnee sous ce point. 

Ces elements etaient a la disposition de I'administration ou lui ont ete remis dans la langue suivante: , qui est : 

□ la langue d'une traduction remise aux fins de la recherche intemationale (selon ia regie 23.1 (b)). 

□ la langue de publication de la demande intemationale (selon la regie 48.3(b)). 

□ la langue de la traduction remise aux tins de I'examen preliminaire intemationale (selon la regie 55.2 ou 



3. En ce qui conceme les sequences de nucleotides ou d'acide amines divulguees dans la demande 

intemationale (le cas echeant), I'examen preliminaire intemationale a ete effectue sur la base du listage des 



□ contenu dans la demande intemationale, sous forme ecrite. 

□ depose avec la demande intemationale, sous forme dechiffrable par ordinateur. 

□ remis ulterieurement a I'administration, sous forme ecrite. 

□ remis ulterieurement a ('administration, sous forme dechiffrable par ordinateur. 

□ La declaration, selon laquelle le listage des sequences par ecrit et foumi ulterieurement ne va pas au-dela 
de la divulgation faite dans la demande telle que deposee, a ete foumie. 

□ La declaration, selon laquelle les informations enregistrees sous dechiffrable par ordinateur sont identiques a 
celles du listages des sequences Presente par ecrit, a ete foumie. 

4. Les modifications ont entrains I'annulation : 

□ de la description, pages: 

□ des revendications, n os : 

□ des dessins, feuilles : 



55.3). 



sequences : 
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5. □ Le present rapport a ete formule abstraction faite (de certaines) des modifications, qui ont ete considerees 

comme allant au-dela de (expose de I'invention tel qu'il a ete depose, comme il est indique ci-apres (regie 
70.2(c)) : 

(Toute feuiile de remplacement comportant des modifications de cette nature doit etre indiquee au point 1 et 
annexee au present rapport) 

6. Observations complementaires, le cas echeant : 



III. Absence de formulation d'opinion quant a la nouveaute, Pactivrte inventive et la possibility d'application 
industrielle 

La question de savoir si I'objet de I'invention revendiquee semble etre nouveau, impliquer une activite 
inventive (ne pas etre evident) ou etre susceptible d'application industrielle n'a pas ete examinee pour 
ce qui conceme : 

□ ('ensemble de la demande intemationale. 

Kl les revendications n os 7-1 0. 
parce que : 

□ la demande intemationale, ou les revendications n os en question, se rapportent & I'objet suivant, a I'egard 
duquel ladminist ration chargee de I'examen preliminaire international n'est pas tenue erfectuer un examen 
preliminaire international (preciser) : 

H la description, les revendications ou les dessins {en indiquer ies elements ci-des$ous) t ou les revendications 
n 05 7-10 en question ne sont pas clairs, de sorte qu'il n'est pas possible de formuler une opinion valable 
(preciser) : 
voir feuiile separee 

□ les revendications, ou les revendications n os en question, ne se fondent pas de fa?on adequate sur la 
description, de sorte qu'il n'est pas possible de formuler une opinion valable. 

□ il n'a pas ete etabli de rapport de recherche intemationale pour les revendications n os en question. 

2. Le listage des sequences de nucleotides ou d'acides amines n'est pas conforme a la norme prevue dans 
I'annexe C des instructions administratives, de sorte qu'il n'est pas possible d'effectuer un examen preliminaire 
international significatif: 

□ le listage presente par ecrit n'a pas ete foumi ou n'est pas conforme a la norme. 

□ le listage sous forme dechiffrable par ordinateur n'a pas ete foumi ou n'est pas conforme a la norme. 

V. Declaration motivee selon I'article 35(2) quant a la nouveaute, l activite inventive et la possibilite 
d'application industrielle; citations et explications a l appui de cette declaration 
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1. 



Declaration 



Nouveaute 



Oui : 
Non 



Revendications 
Revendications 



2-6 
1 



Activite inventive 



Oui : 
Non 



Revendications 
Revendications 



4 

1-3,5-6 



Possibility d'application industrielle Oui : 

Non 



Revendications 
Revendications 



1-6 



2. Citations et explications 
voir feuille separee 

VII. Irregularites dans la demande Internationale 

Les irregularites suivantes, concemant la forme ou le contenu de la demande intemationale, ont ete constatees : 
voir feuille separee 

VIII. Observations relatives a la demande intemationale 

Les observations suivantes sont faites au sujet de la clarte des revendications, de la description et des dessins 
et de la question de savoir si les revendications se fondent entierement sur la description : 
voir feuille separee 
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III. Non-Formulation d'opinion quant a la nouveaute, l activite inventive et 
I'application industrielle 

Eu egard aux differents problemes de clarte (voir section VIII), il n'a pas ete possible de 
formuler une opinion valable quant a la nouveaute et a I'activite inventive pour les 
revendications de dispositif 7 a 10. 

V. Declaration motivee selon la regie 66.2.a)ii) quant a la nouveaute, I'activite 
inventive et la possibility d'application industrielle; citations et explications a 
I'appui de cette declaration 

I 

Les documents (D) suivants ont ete pris en compte pour I'etablissement du rapport 
d'examen preliminaire: 

D1: LECTURE NOTES IN COMPUTER SCIENCE, page 31 1-319, SADEGHIYAN 

B ET AL: "A new universal test for bit strings", XP002101032 
D2: JOURNAL OF CRYPTOLOGY, 1992, USA, vol. 5, no. 2, 1992, pages 89- 
105, MAURER U M: "A universal statistical test for random bit generators", 
J.CRYPTOL. (USA), XP0021 22895 

II 

1 . Le procede de test de source de nombre aleatoire est revendique de maniere trop 
generale de sorte qu'aucune distinction ne peut etre vue entre I'objet de la 
revendication 1 et le contenu du document D2. 

En effet comme deja analyse dans la description par le Demandeur lui-meme, la 
presente invention a pour but d'ameliorer le procede de test de Maurer, ou test 
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universel, decrit dans le document D2. 

En particulier, I'invention consiste a remplacer I'etape 4 du test universel par le 
calcul precis de la fonction c(L,K). 

Cependant la formulation actuelle de la revendication independante de procede 1 
ne mentionne qu'un "Calcul de la fonction c(L,K) n sans donner aucun detail sur 
la realisation de ce calcul. En d'autres termes I'etendue de la protection n'est pas 
limitee a un type de calcul particulier et comprend aussi, par exemple, le calcul 
selon D2. En effet, c'est seulement au niveau de la revendication 4 que sont 
revendiquees les etapes de calcul de la fonction c(L,K) selon I'invention. 
En consequence, il est considere que I'invention, telle qu'actuellement 
revendiquee dans la revendication 1, est deja divulguee par le document D2. 

II n'est pas juge necessaire a ce stade de la procedure de s'etendre plus sur 
I'analyse du Document D2, car I'analyse de I'Examinateur correspond en fait a 
I'analyse du Demandeur telle qu'exposee page 4 de la description. 

L'objet de la revendication 1 n'est, pour cette raison, pas nouveau et la 
revendication 1 ne satisfait done pas les exigences de I'Article 33(2) PCT. 

2. La revendication 4 devra done etre combinee avec la revendication independante 
de procede 1 (voir aussi section VIII). 

En effet aucun des documents cites ne prevoit de remplacer I'etape 4 du test 
universel par un calcul plus precis de la fonction c(L ( K) base sur une analyse 
probabiliste du test universel. Ce procede permet d'atteindre la precision garantie 
par I'analyse theorique du test universel et sert notamment a ameliorer la securite 
de dispositifs portables du type carte a puce. 

Une telle solution implique une activite inventive et la revendication 4 satisfait 
done aux exigences de I'Article 33(3) PCT 

VII. Irregularites dans la demande internationale 

1 . En vue de remplir les conditions de la Regie 6.3(b) PCT, les revendications 
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independantes devraient etre correctement presentees en deux parties, les 
caracteristiques qui, combinees, sont comprises dans I'etat de la technique (voir 
document D2 cite dans la section V) etant indiquees dans la premiere partie. 

2. En vue de remplir les conditions enoncees a la Regie 5.1(a)(iii) PCT, la partie 
introductive de la description devra etre mise en conformite avec les nouvelles 
revendications proposees par le Demandeur. 

VIII. Observations relatives a la demande internationale 

1 . La revendication de procede 1 n'est pas claire en ce qu'elle ne contient pas 
toutes les caracteristiques techniques essentielles necessaires a la definition de 
Pinvention, conformement aux exigences de I'Article 6 pris en combinaison avec la 
Regie 6.3(b) PCT. 

En effet la revendication 1 ne precise pas comment la quatrieme etape, c.-a-d. le 
calcul de la fonction c(L,K), est realisee. 

Cette caracteristique est cependant essentielle, car comme deja reconnu par le 
Demandeur lui-meme dans la description, le procede consiste en fait a remplacer 
I'etape 4 du test universe! par le calcul precis de la fonction c(L.K) (voir page 4 de 
la description). 

Cette caracteristique pourra etre tiree de la revendication dependante 4. 

2a. La revendication 7 doit etre consideree comme une revendication independante. 

E n e ffet, une revendication peut comporter une reference a une autre 
revendication sans pour cela etre une revendication dependante (voir Directives 
PCT, C-lll-3.7a). 

En particulier une revendication se referant a une revendication d'une autre 
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categorie (comme par exemple une revendication de dispositif se referant a une 
revendication de procede) est par definition une revendication independante (voir 
Directives PCT, meme paragraphe). 

Cependant, le fait qu'une revendication de dispositif fasse reference a la 
revendication de procede veut simplement dire que le dispositif convient pour ta 
mise en oeuvre dudit procede, sans pour cela definir les moyens qui sont pour 
cela necessaires (voir aussi Directives PCT, C-lll-4.8). 

En fait, la revendication 7 devrait contenir explicitement, meme si la reference a la 
revendication de procede est maintenue, toutes les caracteristiques techniques 
essentielles necessaires a la definition de ['invention (Article 6 en combinaison 
avec la Regie 6.3(b) PCT) et ne pas essayer, a I'aide d'un renvoi a la 
revendication de procede, de les remplacer. 

Par principe, en effet, une revendication independante doit etre comprehensible 
par elle-meme sans avoir besoin de se referer a une autre revendication. 

2b. II semble cependant important de mentionner a ce stade de la procedure que la 
description ne decrit pas un seul exemple de realisation d'un dispositif et ne 
contient aucune figure decrivant une telle realisation. 

La revendication 7 reprend quasi expressis verbis la formulation de la description 
qui ne contient aucun detail supplemental. 

II semble done impossible de clarifier la revendication de dispositif a I'aide de 
caracteristiques structurelles comprises dans la description car celle-ci n'en 
contient aucune. II semble done que la demande, concernant le dispositif, n'est 
pas exposee de facon suffisamment claire et complete, pour qu'un homme du 
metier puisse I'executer (Article 5 du PCT). 

3a. Les memes objections de clarte concernant la revendication 7, s'appliquent a la 
revendication 10. En effet celle-ci revendique un dispositif selon les Tune des 
revendications 1 a 6. Cependant les revendications 1 a 6 ne sont pas des 
revendications de dispositif mais de procede (probieme de categorie). Le 
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Demandeur veut-il dire un dispositif pour mettre en oeuvre un procede selon 

les revendications 1 a 6. Si c'est le cas, le Demandeur n'a defini aucune 
caracteristique structurelle d'un tel dispositif ( caracteristiques essentielles 
manquantes). De plus aucune caracteristiques structurelles ne sont decrites dans 
la description de telle sorte qu'une clarification parait impossible (Article 5 PCT). 

3b. De plus deux autre problemes de clarte interviennent dans la revendication 10. 
Premierement la revendication 10 fait reference aux revendications 1 a 6 qui ne 
contiennent aucunes references a un dispositif portable. La revendication 10 parle 
cependant desdits dispositifs portables. Deuxiemement le dispositif est un 
dispositif d'auto-verification, auto-verifiant son generateur aleatoire. Si ce 
dispositif d'auto-verification est deja sur un dispositif portable, alors que vient 
verifier le dispositif exterieur? Encore une fois, la description ne vient apporter 
aucun eclaircissement supplemental car les revendications reprennent mot pour 
mot le peu qui est decrit a propos du dispositif dans la description. 

4. En conclusion, vu les graves problemes de clarte, il est suggere d'abandonner 
toutes les revendications de dispositif et de ne conserver que les revendications 
de procede en combinant les caracteristiques de la revendication 1 avec celle de 
la revendication 4. 
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This international preliminary examination report has been prepared by this International Preliminary Examining Authority 
and is transmitted to the applicant according to Article 36. 



2. This REPORT consists of a total of . 



_ sheets, including this cover sheet. 



□ This report is also accompanied by ANNEXES, i.e., sheets of the description, claims and/or drawings which have been 
amended and are the basis for this report and/or sheets containing rectifications made before this Authority (see Rule 
70. 1 6 and Section 607 of the Administrative Instructions under the PCT). 



These annexes consist of a total of _ 



sheets. 



3. This report contains indications relating to the following items: 
I [X] Basis of the report 
Priority 

Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 
Lack of unity of invention 

Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

Certain documents cited 

Certain defects in the international application 

Certain observations on the international application 



II 


□ 


III 


IS 


IV 


□ 


V 




VI 


□ 


VII 


□ 


VIII 





Date of submission of the demand 

15 February 2000 (15.02.00) 


Date of completion of this report 

1 3 November 2000 (13.11 .2000) 


Name and mailing address of the IPEA/EP 
Facsimile No. 


Authorized officer 
Telephone No. 



Form PCT/IPEA/409 (cover sheet) (July 1998) 



INTERNATIONAL PRELIMINARY EXAMINATION REPORT 



International application No. 

PCT/FR99/01996 



[. Basis of the report 



1. With regard to the elements of the international application:* 
| | the international application as originally filed 

[X] the description: 

pages 1-8 



, as originally filed 



, filed with the demand 



pages 



, filed with the letter of 



the claims: 

pages 

pages 

pages 

pages 



1-10 



, as originally filed 

, as amended (together with any statement under Article 19 
, filed with the demand 



, filed with the letter of 



□ 



the drawings: 

pages 

pages 

pages 



, as originally filed 



, filed with the demand 



, filed with the letter of 



[ | the sequence listing part of the description: 

pages 

pages 

pages 



, as originally filed 



_ , filed with the demand 



, filed with the letter of 



2. With regard to the language, all the elements marked above were available or furnished to this Authority in the language in which 
the international application was filed, unless otherwise indicated under this item. 

These elements were available or furnished to this Authority in the following language which is: 

[ 1 the language of a translation furnished for the purposes of international search (under Rule 23.1(b)). 
I 1 the language of publication of the international application (under Rule 48.3(b)). 

□ 

the language of the translation furnished for the purposes of international preliminary examination (under Rule 55.2 and/ 
or 55.3). 

3. With regard to any nucleotide and/or amino acid sequence disclosed in the international application, the international 
preliminary examination was carried out on the basis of the sequence listing: 

contained in the international application in written form. 

filed together with the international application in computer readable form. 

furnished subsequently to this Authority in written form. 

furnished subsequently to this Authority in computer readable form. 

The statement that the subsequently furnished written sequence listing does not go beyond the disclosure in the 
international application as filed has been furnished. 

The statement that the information recorded in computer readable form is identical to the written sequence listing has 
been furnished. 



□ 
□ 
□ 
□ 
□ 

□ 

n 



The amendments have resulted in the cancellation of: 

the description, pages 

I the claims, Nos. 

I the drawings, sheets/fig 



5 I I This report has been established as if (some of) the amendments had not been made, since they have been considered to go 
' — beyond the disclosure as filed, as indicated in the Supplemental Box (Rule 70.2(c)).** 

* Replacement sheets which have been furnished to the receiving Office in response to an invitation under Article 14 are referred to 
in this report as "originally ft led" and are not annexed to this report since they do not contain amendments (Rule 70.16 
and 70.17). 

** Any replacement sheet containing such amendments must be referred to under item I and annexed to this report. 
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III. Non-establishment of opinion with regard to novelty, inventive step and industrial applicability 



1. The questions whether the claimed invention appears to be novel, to involve an inventive step (to be non obvious), or to be 
industrially applicable have not been examined in respect of: 

[ | the entire international application. 

^ claims Nos. 7-10 



□ 



the said international application, or the said claims Nos. _ 



relate to the following subject matter which does not require an international preliminary examination (specify): 



A the description, claims or drawings (indicate particular elements below) or said claims Nos. 
^ are so unclear that no meaningful opinion could be formed (specify): 

See Supplemental Box 



□ the claims, or said claims Nos. are so inadequately supported 
by the description that no meaningful opinion could be formed. 

| | no international search report has been established for said claims Nos. . 



2. A meaningful international preliminary examination cannot be carried out due to the failure of the nucleotide and/or amino acid 
sequence listing to comply with the standard provided for in Annex C of the Administrative Instructions: 



| | the written form has not been furnished or does not comply with the standard. 

| | the computer readable form has not been furnished or does not comply with the standard. 
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Supplemental Box 

(To be used when the space in any of the preceding boxes is not sufficient) 



Gontinuation of: III 



Given the different clarity problems (see Box VIII) a 
valid opinion could not be drafted concerning the 
inventive step of device Claims 7-10. 
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V. Reasoned statement under Article 35(2) with regard to novelty, inventive step or industrial applicability; 
citations and explanations supporting such statement 

1 . Statement 

Novelty (N) 

Inventive step (IS) 



Industrial applicability (IA) 



2. Citations and explanations 

The following documents have been considered in the 
drafting of the preliminary examination report: 

Dl: LECTURE NOTES IN COMPUTER SCIENCE, page 311- 

319, SADEGHI YAN B ET AL . : "A new universal test 
for bit strings", XP002101032 

D2: JOURNAL OF CRYPTOLOGY, 1992, USA, volume 5, no. 

2, 1992, pages 89-105, MAURER U M: "A universal 
statistical test for random bit generators", 
J.CRYPTOL. (USA), XP002122895 

1. The method for testing a random number source is 
claimed in too general a manner, such that no 
distinction can be made between the subject matter 
of Claim 1 and the content of document D2 . 

As the applicant has already stated in the 
description, the present invention aims to improve 
the Maurer test or the universal test described in 
D2. 

In particular, the invention consists in replacing 
step 4 of the universal test with the specific 
calculation of the function c(L,K). 



Claims 2-6 YES 

Claims 1 NO 

Claims f YES 

Claims 1~3, 5-6 NO 

Claims 1-6 YES 

Claims NO 
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However, the present wording of independent method 
Claim 1 mentions only a "calculation of the function 
c(L,K)", without giving any detail on how said 
calculation is carried out. In other words, the 
scope of the protection is not limited to a 
particular type of calculation and also comprises, 
for example, the calculation of D2 . It is only .in 
Claim 4 that the steps for calculating the function 
c(L,K), according to the invention, are claimed. 
Consequently, the invention, as presently claimed in 
Claim 1, is considered to be already disclosed by 
document D2 . 

It is not deemed necessary at this stage of the 
proceedings to continue with the analysis of 
document D2, because the examiner's analysis 
corresponds with that of the applicant as given on 
page 4 of the description. 

Therefore the subject matter of Claim 1 is not novel 
and Claim 1 does not fulfil the requirements of PCT 
Article 33 (2) . 

2. Claim 4 should therefore be combined with 

independent method Claim 1 (see also Box VIII) . 

None of the documents cited envisages replacing step 
4 of the universal test by a more specific 
calculation of the function c(L,K) based on a 
probabilistic analysis of the universal test. This 
method enables the accuracy guaranteed by the 
theoretical analysis of the universal test to be 
achieved and, in particular, improves the security 
of portable smart card devices. 

Such a solution involves an inventive step and 
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Claim 4 therefore fulfils the requirements of PCT 
Article 33 (3) . 
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VII. Certain defects in the international application 

The following defects in the form or contents of the international application have been noted: 

1. To fulfil the requirements of PCT Rule 6.3(b) the 
claims should be correctly presented in the two- 
part form with the features known in combination 
from the prior art (see document D2, cited in Box 
V) appearing in the first part. 

2. To fulfil the requirements of PCT Rule 5.1 

(a) (iii) , the introductory part of the description 
should be made consistent with the new claims 
proposed by the applicant. 
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VIII. Certain observations on the international application 



The following observations on the clarity of the claims, description, and drawings or on the question whether the claims are fully 
supported by the description, are made: 



contain all the technical features essential for the 
definition of the invention as required by PCT 
Article 6 in combination with PCT Rule 6.3(b). 

Claim 1 does not specify how the fourth step, i.e. 
the calculation of the function c(L,K), is carried 
out . 

However, this feature is essential, since, as the 
applicant has already recognised in the description, 
the method consists in replacing step 4 of the 
universal test with the specific calculation of the 
function c{L,K) (see page 4 of the description). 

This feature could be taken from dependent Claim 4. 



2a. Claim 7 should be considered to be an independent 
claim. 

A claim can comprise a reference to another claim 
without being a dependent claim (cf. PCT Guidelines 
Ch. Ill, 3.7a) . 

In particular, a claim referring to a claim from 
another category (such as, for example, a device 
claim referring to a method claim) is, by 
definition, an independent claim (cf. PCT Guidelines 
same paragraph) . 

However, the fact that a device claim refers to a 
method claim merely means that the device is 
suitable for carrying out the method of said claim 
and does not define the means required for said 



1. 



Method Claim 1 is unclear in that it does not 
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method (cf. also PCT Guidelines Ch. Ill, 4.8). 

Claim 7 should explicitly contain, even if the 
reference to the method claim is retained, all the 
essential technical features needed for the 
definition of the invention (PCT Article 6 in 
combination with PCT Rule 6.3(b)) and should not 
attempt to replace them by a reference to the method 



An independent claim should be understandable per se 
without the need to refer to another claim. 

2b. However, it appears to be important to note at this 
stage of the proceedings that the description does 
not describe any embodiments of a device and does 
not contain any figure describing such an 
embodiment . 

Claim 7 uses, practically expressis verbis, the 
wording of the description and contains no 
additional detail. 

Therefore it appears to be impossible to clarify the 
device claim using the structural features comprised 
in the description, since the description does not 
contain any structural features. Therefore, the 
application, concerning the device, does not appear 
to be disclosed in a sufficiently clear and complete 
manner for a person skilled in the art to be able to 
carry it out (PCT Article 5) . 

3a. The same objections relating to clarity that concern 
Claim 7 also apply to Claim 10. Said claim claims a 
device according to one of Claims 1-6. However, 
Claims 1-6 are not device claims, but method claims 



claim. 
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(category problem) . Does the applicant mean a device 
for carrying out a method according to Claims 1-6? 
If this is the case, the applicant has not described, 
any structural feature of such a device (the 
essential features are lacking) . Furthermore, no 
structural features are described in the 
description, consequently, clarification appears 
impossible (PCT Article 5) . 

3b. Furthermore, two other problems of clarity are to be 
found in Claim 10. Firstly, Claim 10 refers to 
Claims 1-6 which do not contain any references to a 
portable device. Claim 10 mentions said portable 
devices. Secondly, the device is a self -verification 
device, verifying its own random number generator. 
If this self -checking device is already on a 
portable device, what does the external device 
verify? Once again, the description cannot give any 
further clarification since the claims restate, word 
for word, the little that is described in the 
description concerning said device. 

4. In conclusion, in the light of the serious problems 
of clarity, it is suggested that all the device 
claims be deleted and that only the method claims be 
retained, combining the features of Claim 1 with 
those of Claim 4 . 
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The invention concerns a method for testing sources generating random numbers, particularly sources set up in the context of 
cryptographic systems such as random number generators incorporated in chip cards. The invention is particularly designed to be used for 
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(57) Abrege 

La pr6sente invention conceme un proc&le* de test de sources g<Jn6rant des nombres aliatoires, en particulier des sources mises au 
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PROCEDE DE TEST DE SOURCE DE NOMBRE ALEATOIRE 
ET DISPOSITIFS ELECTRONIQUES COMPRENANT CE 
PROCEDE 

5 L'invention concerne un precede de test de sources generant des 

nombres aleatoires, en particulier des sources mises au point dans le 
cadre de systemes cryptographiques tels que les generateurs de nombres 
aleatoires embarques a bord de cartes a puce. 

Eile est particulierement destinee a etre mise en oeuvre dans le 
10 test et la validation de dispositifs electroniques du type carte a puce, 
PCMCIA, badges, cartes sans contact ou tout autre appareil portable. 

La plupart des systemes de cryptographie a cle publique (dite 
aussi cryptographie asymetrique) et cle secrete (dite aussi cryptographie 
15 symetrique) necessitent le tirage d'aleas secrets. II est primordial que de 
tels aleas, ou nombres, destines a servir comme cles uiterieurement , 
soient a priori imprevisibles et ne presentent pas de regularites permettant 
de les retrouver par des strategies de recherche exhaustive ou exhaustive 
amelioree pour laquelie les cles les plus probables sont cherchees en 
20 premier lieu. 

A ce titre, il existe plusieurs precedes permettant de tester les 
aleas generes par une source aleatoire et de s'assurer que ladite source 
fonctionne correctement et ne presente pas de derive suite a des 
changements de parametres externes d'origine malveillante telle qu'une 
25 alteration par des radiations induites. 

Chacun de ces proc6d6s s 'applique a une suite, appelee aussi 
sequence, de nombres entiers compris entre 0 et une valeur d, ladite suite 
etant generee par la source aleatoire. 

Le precede de test le plus connu est le test dit de "frequence". II 
30 s'agit de compter le nombre d'apparitions de chaque entier compris entre 
0 et une valeur d dans ladite sequence. Le nombre d'apparitions de 
chaque entier est ensuite evalue statistiquement. 

Un second proced6 de test dit de ,, series ,, consiste en un 
comptage et une evaluation statistique du nombre d'apparitions de tous 
35 les couples possibles d'entiers compris entre 0 et une valeur d. Ce 
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procede de test peut etre generalise au comptage des triplets, 
quadruplets d'entiers, etc... 

Un troisieme procede de test dit de "trou" existe. Un trou dans une 
sequence est une suite de nombres a I'exterieur d'un intervalle 
5 predetermine. II s'agit d'une evaluation statistique de la longueur desdits 
trous dans la sequence. 

Un quatrieme procede de test, dit test du "poker", existe. Le test 
consiste a grouper les nombres de la sequence par groupe de cinq 
nombres et a compter dans chaque quintuplet combien de valeurs 
10 differentes apparaissent. 

Un cinquieme procede de test dit de "collecte de coupons" 
consiste a evaluer statistiquement la tailie de sequence necessaire pour 
que toutes ies valeurs entieres comprises entre 0 et d apparaissent dans 
ladite sequence. 

15 Le detail de ces procedes se trouve dans Touvrage intitule: 

" Knuth, The art of computer programming, vol. 2, Seminumerical 
algorithms ". 

Un autre procede de test populaire est le test universel de Maurer 
decrit dans I'ouvrage " Journal of Cryptology, vol. 5, n° 2, 1992, pp. 89- 

20 105 w . Ce test presente I'avantage de reveler tous les defauts decelables 
par les procedes de tests precedemment cites ainsi que d'autres defauts 
statistiques non detectes par ces memes procedes de test. 

Le procede de test, dit de Maurer, egalement denomme universel, 
comprend les etapes suivantes: 

25 Premiere etape: Gen6ration d'une sequence de (Q+K)*L bits par 

la source aleatoire. Q, K et L sont des parametres d'entree. Les bits de la 
sequence sont groupes par bloc de L bits, formant une sequence d'entiers 
compris entre 0 et 2 L -1 de longueur Q+K. La longueur est memorisee 
dans le tableau block[n], ou n est compris entre 1 et Q+K. 

30 Deuxieme etape: Calcu! du parametre du test, note fTU; cette 

deuxieme etape comprenant les etapes suivantes, appelees sous-etapes 
2.1 a 2.5: 

2.1 Creation et initialisation d f un tableau tab [i] de taille 2 L ; 

2.2 Pour n variant de 1 £ Q, faire le calcul: tab[block[n]]=n; 
35 2.3 Initialiser le nombre Sum a 0; 
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2.4 Pour n variant de Q+1 a Q+K, executer le calcul : 

Ajouter log(n-tab[block[n]] a Sum; 
Faire le calcul: tab[block[n]]=n; 

2.5 Le parametre fTU du test est donne par: 
5 fTU=(Sum/K)/Log(2); 

Troisieme etape: Calcul de la variance par block de parametre du 
test, notee Var. Son expression precise est donnee dans Particle publie 
par Maurer dans Pouvrage " Journal of Cryptology, vol. 5, n° 2, 1992, pp. 
89-105 qui est : 

10 00 CO 

Var= (1-z)* I log2(i)2*z'- 1 - ((1-z)*I Iog2(irz'- 1 )2 , 

i=1 i=1 

avec log2(z)=log(z)/log(2) et z=1-2" L 

Quatrieme etape: Calcul de la fonction c(L,K). Une expression 
15 approchee de cette fonction est donnee dans Particle de I'ouvrage 
precedent, qui est: 

. c(L,K)=0,7-0,8/L+(1 ,6+1 2,8/L)*KH yf '-); 
Cinquieme etape: Calcul de I'ecart type du parametre de test, 
note a: a=c(L,K)*V(Var/K); 
20 Sixieme etape: Calcul du parametre y; y est determine a partir du 

taux de rejet du test fixe en entree, note p. y doit verifier I'equation: 
N(-y)= P - 

N est ia fonction de densite normale decrite dans Pouvrage " R. 
Langtey, Practical statistics, Dover publications, New-York, 1968 ". 
25 L'equation N(-y)= p peut etre resolue en utiiisant une table de valeurs 
de N. Une telle table est fournie dans Particle precedent; 

Septieme etape: Calcul de la valeur moyenne id6ale du test, 
notee E[fTU]. Son expression est donnee dans Particle publi6 par Maurer 
dans Pouvrage M Journal of Cryptology, vol. 5, n°2, 1992, pp. 89-105 et 
30 vaut : 



E[fTU]= (1-z)*Elog2(i)*z'- 1 
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avec Iog2(z)=log(z)/log(2) et z=1-2* L 

Huitieme etape: Calcul des bornes t1 et t2. EHes sont donnees par 
l'equation:t1=E[fTU]-y*a et t2=E[fTU]+y*a ; 

Neuvieme etape: Resultat du test: 
5 Si le parametre du test fTU est compris entre t1 et t2, alors le 

generateur de nombre aleatoire est accepte. Dans le cas contraire, il est 
refuse. 

Le procede de test universel est done base sur une approximation 
io dans le calcul de la fonction c(L,K). Cette approximation rend le test moins 
precis que ce que veut la garantie theorique lui servant de base. II est 
possible de montrer que dans certains cas, le test universel s'avere 2,67 
fois trop permissif par rapport a ce que permet la theorie. 

15 La presente invention a pour objet un procede de test ameliore 

permettant d'atteindre la precision reelle garantie par ('analyse theorique 
du test universel. Ce test sert notamment a ameliorer la securite de 
dispositifs portables du type carte a puce. 

Le procede de ('invention consiste a remplacer I'etape 4 du test 

20 universel par le calcul precis de la fonction c{L,K). Ce calcul est base sur 
une analyse probabiliste du test universel. 

La presente invention donne trois expressions distinctes de la 
fonction c(L t K), suivant les valeurs des parametres L et K. 
25 La premiere expression de c(L ? K) est valable quelque soient les 

parametres L et K. 

La deuxieme expression de c(L,K) est valable dans le cas ou la 
valeur L est comprise entre 3 et 16 et la valeur K est superieur 3 30*2^, ce 
qui correspond au cas le plus usuel d'utiiisation du test. Elle est beaucoup 
30 plus simple £ calculer que la premiere expression et peut done s'effectuer 
a bord d'un simple micro-controlleur en quelques millisecondes. 

La troisieme expression de c(L,K) est valable pour une valeur de 
L>16 et une valeur de K>30*2L.Cette expression est encore plus simple a 
calculer. 



35 



WO 00/10284 



PCT/FR99/0I996 



5 



La premiere expression de c(L,K) peut s'obtenir par le procede 
decrit ci-dessous qui comporte neuf etapes: 

1. Calculs de: u=1-2' L et v=1-1/(2 L -1); 
5 u et v etant des nombres reels; 

2. Creation de deux tableaux tab1 et tab2 de dimension 60*2 L ; 

3. Remplissage des tab1 et tab2: pour cela, 
10 3.1 Executer z=u, sum=0, z1 =1 ; 

3.2 Pour i allant de 1 a 30*2*-, repeter les deux operations qui 
sont: ajouter log2(i)*z1 a sum, dans iaquelle log2 designe le 
logarithme en base 2, et 
calculer: z1=z1*z; 
15 3.3 Executer tab1[0]=(1-z)*sum; 

3.4 Pour i allant de 1 a 60*2 L , 

Executer tab1[i]=(tab1[i-1]-(1-z)*log2(i))/z; 

3.5 Repeter les etapes 3.1, 3.2, 3.3, 3.4 en remplagant u par v et 
tab1 partab2; 

20 4. Calcul de la variance par bloc notee Var; 

4.1 Executer sum=0 et x=1; 

4.2 Pour i variant de 1, a 30*2 L , executer les deux operations qui 
sont: 

Ajouter log2(i) 2 *x a sum et 
25 Exporter x=x*z; 

4.3 Faire Var=sum/2 L -tab1 [0] 2 ; 
5, Calcul de P(K): 

5.1 Faire sum=0 et x=1 

5.2 Pour i variant de 1 a 30*2 L : faire les trois operations 
30 suivantes: 

Calculer y: y=u2*(tab2[i+K-1]-tab1[i+K])*(tab2[0]- 

v'*tab2[i])+u*tab1 [0]*(tab1 [i+K-1 ]-tab2[i+K-1 ]), 
Ajouter y*x a sum, 
Ex6cuter x=x*u; 
35 5.3 Executer P(K)=u( K " 1 )*sum: 
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15 



6. CalculdeP(l): 

Meme procede qu'a I'etape 5 en remplagant K par 1 ; 

7. Calcul de Q(K): 

7.1 Faire sum=0, sum2=0 et x=1, 

7.2 Pour i variant de 1 a 30*2 A L: 
Ajouter i*log2(i)*u('" 2 ) a sum2; 
Executer les trois operations suivantes: 

calculer y=u2*(tab2[i+K-1]-tab1[i+K])*((i+k)*tab2[0]- 

vhab2[G)-2(- L )*sum2)+u*(i+K-irtab1[0]*(tab1[i+K-1]- 

tab2[i+K-1]), 

Ajouter y*x a sum, 

Executer x=x*u; 

7.3 Executer Q(K)=u( K ~ 1 )*sum 

8. Calcul de Q(1) 

Meme procede qu'a I'etape 7 en remplagant K par 1 

9. Calcui de c(L,K) 

c(L,K)=V(1-2A/ar*(P(1)-P(KHQ(1)-Q(K))/K) 

La deuxieme expression de c(L,K) est valable pour K>30*2 L . 
Elle se calcule d'apres le procede suivant en deux etapes: 
Premiere etape: Lecture des valeurs de e(L) et d(L), e et d etant 
reels, listees dans le tableau suivant, pour L compris entre 3 et 16: 



L 



d(L) 



e(L) 



4 



7 
8 
9 



5 



6 



3 



13 



12 



10 



11 



0, 2732725 

0,3045101 

0,3296587 

0,3489769 

0,3631815 

0, 3732189 

0,3800637 

0,3845867 

0,3874942 

0,3893189 

0,3904405 



0,4890883 
0,4435381 
0,4137196 
0,3941338 
0,3813210 
0,3730195 
0,3677118 
0,3643695 
0,3622979" 
0,3610336 
0,3602731 
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14 



0,3911178 
0,3915202 
0,3917561 



0,3598216 
0,3595571 
0,3594040 



15 
16 



10 



15 



20 



25 



i 

; 30 

I 



Deuxieme etape: Calcu! de la valeur c(L,K) a 1'aide de la formule: 



La troisieme expression de c(L,K) est valable pour L>16 et 
K>30*2k Elle est donnee par la formule suivante: 
c(L,K)=V(1-6/n 2 +2/n2*(4*log(2)-1)*2L/K) 

La presente invention concerne egalement, comme cela a ete dit 
au debut de la description, page une, un dispositif electronique non 
represents par une figure ou un schema. Ce dispositif electronique est un 
dispositif d'auto-verification d'integrite physique d'un circuit integre s'auto- 
verifiant et controlant I'integrite de son generateur aleatoire a partir des 
trois variantes du precede de ('invention, decrits egalement ci-dessus , ou 
plus explicitement a partir des trois expressions distinctes de la fonction 
c(L, K), ceci afin de s'assurer que (edit generateur fonctionne 
correctement en general et ne presente pas de derive suite a des 
changements de parametres extemes d'origine malveillante telle qu'une 
alteration par des radiations induites en particulier. 

De maniere preferentielle, le dispositif electronique effectuant le 
test est un dispositif portable, plus particulierement il consiste, par 
exemple, en une carte a puce, une carte sans contact, une carte 
PCMCIA, un badge, une montre intelligente. 

Enfin, le dispositif electronique de invention peut etre un 
dispositif exterieur constitue d'une machine ou installation destin6e a 
tester le bon fonctionnement de generateurs aleatoires embarques a bord 
desdits dispositifs portables. Ce dispositif exterieur permet un echange 
deformations avec le dispositif portable de maniere a verifier que le 
generateur al6atoire fonctionne correctement. Le dispositif exterieur inter- 



c(L,K)=V(d(L)+e(L)*2 L /K) 
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REVENDICATIONS 

1. Precede de test de source de nombre aleatoire comprenant ies 
etapes suivantes: 

5 Premiere etape: Generation d'une sequence de (Q+K)*L bits par 

la source aleatoire, Q, K et L etant des parametres d'entree. Les bits de la 
sequence etant groupes par bloc de L bits, formant une sequence 
d'entiers compris entre 0 et 2^-1 de longueur Q+K, la longueur etant 
memorisee dans le tableau block[n], ou n est compris entre 1 et Q+K. 
10 Deuxieme etape: Calcul du parametre du test, note fTU; cette 

deuxieme etape comprenant les stapes suivantes, appelees sous-etapes 
2.1 a 2.5: 

2.1 Creation et initialisation d'un tableau tab [i] de taille 2^; 

2.2 Pour n variant de 1 a Q, faire le calcul: tab[b!ock[n]]=n; 
15 2.3 Initialiser le nombre Sum a 0; 

2.4 Pour n variant de Q+T a Q+K, executer le calcule en deux 
operations: 

Ajouter log(n-tab[block[n]] a Sum; 
Executer le calcul: tab[block[n]]=n; 
20 2.5 Le parametre fTU du test est donne par: 

tTU=(Sum/K)/Log(2); 
Troisieme etape: CaicuLde la variance par block de parametre du 
test, notee Var, a partir de I' expression suivante: 

CO OO 

25 Var= (1-z)* I log2(i) 2 *z'- 1 - ((1-z)*Z log2(i)*z'-'»)2 , 

i =1 i=1 

avec log2(z)=log(z)/log(2) et z=1-2" L 

Quatrieme etape: Calcul de la fonction c(L,K); 
Cinquieme etape: Calcul de l^cart type du parametre de test, 
30 note a: a=c(L,K)*V(Var/K); 

Sixteme etape: Calcul du parametre y; y est determine a partir du 
taux de rejet du test fixe en entree, note p. y doit verifier Tequation: 
N(-y)= P . 

N est la fonction de densite normale 
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Septieme etape: Calcul de la valeur moyenne ideale du test, 
notee E[fTU], donnee par la formule suivante. 

CO 

E[fTU]=(1-z)*Zlog2(i)2*2 i - 1 

5 i=1 

avec log2(z)=iog(z)/Iog(2) et z=1-2" L 

Huitieme etape: Calcul des bornes t1 et t2. Elles sont donnees par 
i'equation: t1 =E[fTU]-y*a et t2=E[fTU]+y*CT ; 

Neuvieme etape: Resultat du test : le generateur de nombre 
10 aleatoire etant accepte si le parametre du test fTU est compris entre t1 et 
t2, et rejete dans le cas contraire, 

Ledit procede etant caracterise en ce que la quatrieme etape 
consiste en un calcul de la fonction c(L,K) valable quelques soient les 
parametres L et K. 

15 

2. Procede de test de source de nombre aleatoire selon la 
revendication 1 caracterise en ce que la quatrieme 6tape consiste en un 
calcul de la fonction c(L,K) valable dans le cas ou la valeur de L est 
compris entre 3 et 16 et la valeur de K est superieur a 30*2 L . 

20 

3. Procede de test de source de nombre aleatoire selon la 
revendication 1 caracterise en ce que la quatrieme etape consiste en un 
calcul de la fonction c(L,K) valable pour une valeur de L>16 et une valeur 
de K>30*2k 

25 

4. Procede selon la revendication 1 caracterise en ce que le 
calcul de la fonction c(L,K) comporte neuf etapes: 

1. Calcul de: u=1-2~ L et v=1-1/(2 L -1); 
30 u et v etant des entiers r6els; 

2. Creation de deux tableaux tab1 et tab2 de dimension 60*2 L ; 
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3.1 Executer z=u t sum=0, z1=1; 

3.2 Pour i allant de 1 a 30*2 L , repeter les deux operations qui 
sont: ajouter log2(i)*z1 a sum, dans iaquelle iog2 d6signe le 
logarithme en base 2, et 

5 calculer: z1=z1*z; 

3.3 Executer tab1 [0]=(1-z)*sum 

3.4 Pour i allant de 1 a 60*2*-, 

Executer tab1 [i]=(tab1[i-1]-(1-z)*log2(i))/z 

3.5 Repeter les etapes 3.1 , 3.2, 3.3, 3.4 en remplasant u par v et 
io tab1 partab2; 

4. Calcul de la variance par bloc notee Var; 

4.1 Executer sum=0 et x=1 ; 

4.2 Pour i variant de 1 a 30*2 L , executer les deux operations qui 
sont; 

15 Ajouter log2(i)2*x a sum et 

Executer x=x*z 

4.3 Faire Va^sum^-tabllO] 2 ; 

5. Calcul de P(K): 

5.1 Faire sum=0 et x=1 ; 

20 5.2 Pour i variant de 1 a 30*2 L : faire les trois operations 

suivantes: 

Calcul de y: y=u 2 *(tab2[i+K-1]-tab1[i+K])*(tab2[0]- 
v'*tab2[i])+u*tab1[0r(tab1[i+K-1]-tab2[i+K-1]), 
Ajouter y*x a sum, 
25 Executer x=x*u; 

5.3 Executer P(K)=u( K " 1 )*sum; 

6. Calcul deP(1): 

Meme procede qu'a l'6tape 5 en remplagant K par 1 ; 

7. Calcul de Q(K): 

30 7.1 Faire sum=0, sum 2=0 et x=1 , 

7.2 Pour i variant de 1 £ 30*2 A L: 
Ajouter Nog2(i)*u(>- 2 ) "a sum2; 
Executer les trois operations suivantes: 
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calculer y=u 2 *(tab2[i+K-1]-tab1 [i+K])*((i+k)*tab2[0]- 
v'*tab2[i])-2(-L)*sum2)+u*(i+K-1 )*tab1[0]*(tab1 [i+K-1]- 
tab2[i+K-1]). 
Ajouter y*x a sum, 
5 Executer x=x*u; 

7.3 Executer Q(K)=u( K " 1 )*sum 

8. Calcul de Q(1) 

Meme proc6de qu'a i'etape 7 en remplagant K par 1 

9. Calcul de c(L,K) 

10 c(L,K)=V(1-2/Var*(P(1)-P(KHQ(1)-Q(K))/K) 



5. Procede selon la revendication 2 caracterise en ce que la 
15 fonction c(L,K) comporte deux etapes: 

Premiere etape: Lecture des valeurs de e(L) et d(L), e et d etant 
des reels, listees dans le tableau suivant, pour L compris entre 3 et 16: 



L 


d(L) 


e(L) 


3 


0, 2732725 


0,4890883 


4 


0,3045101 


0,4435381 


5 


0,3296587 ; 


0,4137196 


6 


0,3489769 


0,3941338 


7 


0,3631815 


0,3813210 


8 


0,3732189 


0,3730195 


9 


0,3800637 


0,3677118 


10 


0,3845867 


0,3643695 


11 


0,3874942 


0,3622979 


12 


0,3893189 


0,3610336 


13 


0,3904405 


0,3602731 


14 


0,3911178 


0,3598216 


15 


0,3915202 


0,3595571 


16 


0,3917561 


0,3594040 



35 



Deuxieme §tape: Calcul de la vaieur c(L,K) a Taide de la formule: 
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c(L,KH(d(L)+e(L)*2 L /K) 

6. Precede selon la revendication 3 caracterise en ce que le calcul 
de la fonction c(L,K) est realisee par la formule suivante: 

5 c(L f K)=V(1-6/n2+2/n2*(4*log(2)-ir2L/K) 

7. Dispositif electronique d'auto-verification d'integrite physique 
d'un circuit integre s'auto-verifiant et controlant I'integrite de son 
generateur aleatoire, afin de s'assurer que ce dernier fonctionne 

10 correctement en general et ne presente pas de derive suite a des 

changements de parametres externes d'origine malveillante telle qu'une 
alteration par des radiations induites en particulier, selon Tune quelconque 
des revendications 1 a 3. 

15 8. Dispositif electronique selon la revendication 7 caracterise en 

ce que le dispositif effectuant le test est un dispositif portable. 

9. Dispositif electronique selon la revendication 8 caracterise en 
ce que le dispositif est une carte a puce, une carte sans contact, une carte 

20 PCMCIA, un badge, une montre intelligente. 

10. Dispositif electronique selon Tune quelconque des 
revendications 1 a 6 caract6ris§ en ce qu'un dispositif exterieur effectuant 
le test est constitu6 d'une machine ou installation destin^e £ tester le bon 

25 fonctionnement de g£nerateurs aleatoires embarques a bord desdits 
dispositifs portables. 



30 
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